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I- Téléchargement du logiciel

De nombreux logiciels existent sur le marché dont le logiciel Kleopatra, logiciel libre, utilisant

GnuPG.

Ce logiciel est téléchargeable a cette url:

http://www.gpgdwin.org/download.html

Télécharger Gpgdwin

Support

Home » Download
Download

Gpg4win 2.2.1 (Released: 2013-10-07)

You can download the full version (including the Gpgdwin compendium) of Gpgdwin 2.2.1 here:

Gpg4win 2
Size: 29 MByte

OpenPGP signature (for gpgdwin-2.2.1.exe)
SHA1 checksum (for gpgdwin-2.2.1.exe): 6fef4e08950561£2163caace409f42beladiabdl
Changelog

Gpg4win 2.2.1 contains:

GnuPG 2.0.22

Kleopatra 2.2.0 (2013-08-20)
GPA 0.9.4

GpgOL 1.2.0

GpgEX 1.0.0

Claws Mail 3.89.1

Kompendium (de) 3.0.0
Compendium (en) 3.0.0

More Gpg4qwin-2.2.1 variants Ouverture de gpgéwin-2.2. Lexe

Vous aver choisi d'ouvrir:

« Ggpgdwin without Kleopatra and Gpgdwin Compendium:

Size: 13 MByte

Gpg4win-Light 2.2.1 |

OpenPGP signature
SHA1 checksum: fadcf29514c8ddd0f626c43deT6alas29060a3]|

=7 gpgdwin-2.2.1.exe
qui est un fichier de type: Binary File (28.3 Ma)
a partir de: http://files.gpgdwin.org

Voulez-vous enregistrer ce fichier 7

Emegls‘([erieﬁchiel] I Annuler I

» Gpgdwin with GnuPG component only:

Ces derniers fonctionnent au moyen de clés permettant de crypter les données. Ces clés

peuvent étre privées ou publics (ce sont les clés des personnes a qui vous envoyez les

fichiers).
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http://www.gpg4win.org/download.html

II- Installation du logiciel

Lancer |'exécutable et suivre les instructions.

III- Utilisation du logiciel
Ouvrir le logiciel Kleopatra

5 Install ATI Catalyst Cantrol Center
I Install HP Power Assistant

. Aide et support HP
1L ArcGIs
i CheckPoint

Dans le menu démarrer :
-aller dans Gpg4win
-cliquer sur Kleopatra

1. Importation d'une clé de cryptage

A l'ouverture du logiciel, la zone contenant les clés privées (My Certificates) est vide. Il en est

de méme des autres zones.

™ Kleopatra - L =HEC] g

File WView Cerificates Tools Settings Window Help

M = L e U “
Import Certificates  Export Certificates Redizplay Stop Operation Lookup Certificates on Server

Find: My Certificates -

My Certificates | Trusted Certificates | All Certificates | E]
Name E-Mail Valid From Valid Until Details Key-ID
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Vous allez devoir importer la clé publique du destinataire du fichier.

M Kleopatra

== =/ )

File View Certificates Settings  Window Help

= ¢ (%] é

Import Certificates [Export Certificates Redisplay Stop Operation

Tools

Lockup Certificates on Server

Find: My Certificates
My Certificates | Trusted Centificates | All Certificates |
Name E-Mail Valid From Valid Until Details Key-ID
>
™ Select Certificate File | — - | — o
- e - Wema =  — - —

@@O| & v Ludivine LAUNAY » Téléchargements »

- | 43 |I| Recherr_her dans : Te

COrganiser + Mouveau dossier

-
3¢ Favoris i Mo
j B Bureau
. “El Emplacements ré _J Nb_mw
& Téléchargements .

- Bibliothéques
@ Documents
&=l Images
Jzi Musique

i Vidéos

1% Ordinateur
&, os(C)
—a HP_RECOVERY (I —

e Disque amovible

Modifié le

28/04/2014 15:43
28/02/2014 08:02
23/04/2013 10:21
13/11/2013 10:46
27/09/2013 1708
19/07/2013 16:56

- T

] 3

Mom du fichier:

- [ Certificates (*.asc *.cer *.cert *.c * ]

I Cuvrir

| [ Annule ]

Les fichiers liés aux clés de cryptage ont |'extension .asc. Sélectionnez le fichier puis faites

"ouvrir".
M Kleopatra | = E 2 |
File View Certificates Tools Settings Window Help

M Import Certificates || Export Certificates | e Redisplay Q Stop Operation | &% Lookup Certificates on Server

™ Certificate Import Result — Kleopatra

Find: I

=

a2 .
LEY Certlﬁa* ) Detailed results of importing C:YUsers\LL\Downloads\plateformeERISC.asc:
Mame T' o Total number processed: 1
plateformek. Imported: 1

CETTTTCETE T

@Qvl & » LL » Téléchargements

- | 4 | | Rechercher dans & Télécharge... 2

Organiser v Mouveau dossier =~ [0 @
< Favoris i MNom Modifié le Type
B Bureau || plateformeERISC.asc 07,/06/2013 09:45 Fichier ASC

o= ]
= Emplacements ré
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La clé apparait désormais dans la zone "Imported Certificates"

rﬂ Kleopatra - . = = | &

: R Export Certificates | e Redisplay Q Stop Operation | “ Lookup Certificates on Server

Find: I IAII Certificates ;I
I _QI My Certificates I Trusted Certificates I Other Certificates Imported Certificates I -
Name ¥ | E-Mail | Valid From | Valid Until I Details Key-ID |
" plateformeERISC (plateforme ERISC)  ludivinelaunay... 2013-06-07 OpenPGP 0R2201AF

2. Cryptage des données

Sélectionner "Sign and encrypt"

?| =
Faire un clic droit sur le fichier _ _
j &) (o ] Sign/Encrypt Files
concerne -
What do you want to do?
Please select here whether you want to sign or encrypt files.
N Selected file:
Ouvrir
Imprimer * C:Users/LL /Desktop/baseACrypter bt
Créer des fichiers PDF ou bitmap avec PDFCreator I archive fies with: ITAR PGP & -compatb) LI
Medifier
7-Zip ' Archive name (OpenPGR): | C: jusersLL Desktop/baseACTypter. bit. tar [
Sign and encrypt Arehi . v [
&  More GpgEX options » Archive name (5/MIME): IC:,'Users_-'LL,'Desktop.-'baseACr‘r'pter.txt.tar.gz L3
Ouvrir avec ’ i Sign and Encrypt (QpenPGP anly)
Partager avec > & Encrypt
Restaurer les versions précédentes
Envoyer vers >  sign
Couper
Copier [ Text output (ASCII armor)
Créer un raccourci I~ Remove unencrypted original file when done
Supprimer
Renemmer

Propriétés Mext I Cancel

Puis "Encrypt"
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Ajouter la clé souhaitée

[l moart certicates [ Export Certicates | (G Redplay ) Stop Operation | @K Lookup Certicates on server

Find: [ [Bi Certieates =
| My Certficates | Trusted Certficates | Other Certifcates _ Imported Certifcates | Il
Name T EMail [ vaidfrom | VeldUntl |  Detailk |  KeylD
plateformeERISC (plateforme ERISC)  ludwine.aunay... 2013-06-07 OpenpGP OR2201AF

19 [

@ M Sign/Encrypt Files

For whom do you want to encrypt?

Please select for whom you want the files to be encrypted. Do not forget to pick one of your
onn certficates.

Find: [all Certificates -]

I v add l A Remove

Neme | EMal | vsidfrom | vValdUetl | De

| | o]

Cliquer sur "Continue"

B =)

M Encrypt-To-Self Warning — Kicopatra

None of the recipients you are encrypting to seems to be your own

This means that you wil nat be able to decrypt the data anymore, once encrypted.

Do you want to continue, or cancel to change the recipient selection?

™ Da not ask again

) ™ Sign/Encrypt Files
wr/ 9 yp

Results
Status and progress of the crypto operations is shown here,

OpenPGP: All operations completed.

¥ Keep open after operation completed

Finish I Cancel

Un nouveau fichier .gpg est apparu
prés du fichier d'origine : il s'agit du
fichier crypté

3

Ordinateur

5

Corbeille
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3. Décryptage des données

Vous ne pouvez décrypter des fichiers que s'ils sont cryptés au moyen de la clé publique de
votre propre clé (vous devez posséder la clé privée de la clé utilisée et le mot de passe
associé). Cela suppose par conséquent que vous ayiez envoyé celle-ci a vos correspondants.

1. Générer une clé privée

| 1

File | View Certificates Tools Settings Window Help

oo MNew Certificate... Ctrl+N Y
&8 Lookup Certificates on Server... Ctrl+Shift+ | Lookup Certificates on Server
[ Import Certificates... Ctri+l BiCerifcaies -
5

Export Certificates Ctrl+E F—| [x——

vil Export Secret Keys alid From Walid Until Details Key-1D
¥
. ) . 30607 OpenPGP 0A2201AF

Export Certificates to Server. Ctrl+Shift+E 0.07.08 OpenPGP bE pa

=7 Decrypt/Verify Files... 0-09-07 OpenPGP 8DD4F932

#=  Sign/Encrypt Files...

Create Checksum Files...
Verify Checksum Files...

_@ Close Ctrl+W —_—  ———
B4 Quit Ctrl+Q |

Choose Certificate Format

Please choose which type of certificate you want to create.

= Create a personal OpenPGP key pair
OpenPGP key pairs are created locally, and certified by your friends and
acquaintances, There is no central certification autherity; instead, every

< Create a personal X.509 key pair and certification request
X.509 key pairs are created locally, but certified centrally by a certification
authority (CA). CAs can certify other CAs, creating a central, hierarchical chain of

MNext
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Choississez un nom pour votre clé et renseignez |'adresse email associée (celle-ci ne sera
utilisée que si vous postez votre clé publique sur le serveur dédié a cet effet)

Enter Details

Please enter your personal details below. If you want more control over the
certificate parameters, click on the Advanced Settings button.

Name: | (required)
EMail: (required)
Comment: (optional)

Name is required, but empty |Advanced Settings...|

Next | Cancel |

Enter Details

Please enter your personal details below. If you want more control over the
certificate parameters. click on the Advanced Settings button.

Name: plateforme ERISC (required)
EMail: plateformeERISC@gmail.com (required)
Comment: | {optional)

plateforme ERISC <plateformeERISC@gmail.com:

|Advanced Settings...‘

Mext | Cancel ‘

@€ .

=rtificat cation WWizar

Review Certificate Parameters

Please review the certificate parameters before proceeding to create the

cerificate.

MName: plateforme ERISC
Email Address: plateformeERISC@gmail.com

Show all details

Create Key

Cancel

Choisissez un mot de passe suffisamment sécurisé pour le décryptage des données
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=ation W izar

Creating Key...

Your key is being created.

Ihe process ot creating a key requires large amounts of random numbers. 1o
foster this process, you can use the entry field below to enter some gibberish.
The text itself won't be used at all, only the inter-character timing. You can also

mave this window around with your mouse, or start some disk-intensive
annlicatinn

} pinentry [—"-"hJﬁ

-

__| Enter passphrase

Passphrase |

Quality:

[ K ] | Cancel

PR — -

=ation VYizar

Creating Key..

Your key is being created.

Ihe process of Creating a key requires 1arge amounts of random numpers. 1o
foster this process, you can use the entry field below to enter some gibberish.
The text itself won't be used at all, only the inter-character timing. You can also

move this window around with your mouse, or start some disk-intensive
annlicatinn

plateforme]

| pinentry X
™ i _! Please re-enter this passphrase
Passphrase |
| OK | | Cancel
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Key Pair Successfully Created

Your new key pair was created successfully. Please find details on the result
and some suggested next steps below.

Result

Certificate created successfully.
Fingerprint: CE94BE144A3D305DED2E2A1EED215F66B3336F 08

Le backup permet d'exporter la clé
privée pour |'utiliser sur un autre
ordinateur. Vous ne devez en cas

transmettre celle-ci a vos

I Next Steps correspondants.
[ Make a Backup Of Your Key Pair._. ]
[ Send Certificate By EMail__ ]
[ Upload Certificate To Directory Sernvice. .. ]
2. Exporter sa clé publique
™ Kleopatra r = /= i‘z—

File View Certificates Tools Settings Window Help

Import Certificates | Export Certificates | Redisplay Stop Operation

Find: | Export Certificates i

j My Certificates | Trusted Certificates | All Certificates |

Lockup Cerificates on Server

My Certificates

=
e

MName E-Mail Walid From

platefor... plateformeERISC@gmail.com 20140819

Valid Until

Details Key-ID

OpenPGP B3336F08
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™ Kleopatra

== ]

™ Export Certificates

-

@Ov‘- Bureau »

Organiser v Nouveau dossier
0 Favoris 1 [ | Bibliothéques
B Bureau l Dossier systéme &

=l Emplacements r¢
18 Téléchargements

[ | Ordinateur
S| Dossier systéme

sitelnca_ctablissementTtmtCancer
l | Dossier de fichiers

4 Bibliothéques
5 Documents
(] Images
& Musique

B videos

n

% Ordinateur
& osic)
s HP_RECOVERY ([ ~

@

+ |43 Fechercher dans : Burcau 2]
= @
Ludivine LAUNAY

Dossier systéme

Réseau
Dossier systéme

Choisissez I'emplacement
pour l'enregistrement du
fichier.

Celui-ci apparait avec
I'extension .asc

Nom du fichier: = clePlateformeERISC

Type: | OpenPGP Certficates (*.asc *.gpg *.pgp)

5|

“ Cacher les dossiers

3. Décrypter un fichier

Faites un clic droit sur le fichier a décrypter

Ouvrir

e
|

7-Zip >

Decrypt and verify
More GpgEX options »

|

Partageravec »
Scan with Malwarebytes Anti-Malware

2 Unlocker

=]

Restaurer e versions précédentes
S Envoyervers »

Couper
Copier

Créer un raccourci

Supprimer

Renommer

Propriétés

Ao L s e

Choose operations to be performed

Here you can check and, if needed, override the operations Kleopatra detected for the input given.

Input file: C:/Users/launay-l/Desktop/docAdecrypter txt_gpg

["] Input file is a detached signature
Signed data Bt

[C] Input file is an archive; unpack with: | TAR (FGP@-compatible) -

Create all output files in a single folder
Output folder:  C:/Users/launay-l/Desktop

Back

U pinenty e e

b5

"plateforme ERISC <plateformeERISC @gmail. com ="
2048-hit RSA key, ID B3336F08,
created 2014-08-19.

¥

Flease enter the passphrase to unlock the secret key for the OpenPGP certificate:

Saisissez le mot de passe associé a votre
clé de cryptage

Passphrase |

OK

|| cancel
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"3 Decrypt/Verify Files

Results

All operations completed.

R 120%

Le fichier décrypté apparait pres du
' fichier d'origine.

Keep open after operation completed

Back H ¥ OK H Cancel
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